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1.  AMAC

Bu politika; YILDIRIM ELSAN blnyesinde kullanilan bilgi varliklarinin gizliligi, batanlagu ve
sadece yetki verilen kisilerce erigilebilirligini saglayarak, kurum binyesindeki calisanlarin ve
diger ilgili taraflarin uymasi gereken bilgi gtivenligi sartlarinin ¢ercevesini ¢cizmek amaciyla
hazirlanmigtir.

2. KAPSAM

YILDIRIM ELSAN ’in Grin sunumu surecinde yer alan tum bilgi sistemlerini, bilisim
kaynaklarini, fiziksel bilgi varliklarini, bilisim aglari ve altyapisini, uygulama yazilimlarini, veri
tabani sistemlerini, tim bilgi islenen platform ve strecleri ve bu surecglerde gorev yapan
personel ve tedarikciler de dahil tim paydaglari kapsar.

3. TANIMLAR ve KISALTMALAR

o Bilgi Guvenligi: Bilgi ve bilgi isleme tesislerinin emniyetli ve guvenilir olarak
kullanilabilmesi, batinlugindn ve gizliliginin muhafazasi ve yetkisiz sahislarin bilgiye
ulasmalari halinde tespit edilmelerine yénelik tedbirlerin timudur.

¢+ Bilgi Giivenligi ihlal Olay:: Bilgi ve bilgi isleme tesislerinin emniyetli ve giivenilir
olarak kullanilabilmesi, butinligindn ve gizliliginin muhafazasi ve yetkisiz sahislarin
bilgiye ulasmalari halinde tespit edilmelerine yonelik tedbirlerin timaddr.

o Bilgi Givenligi Yonetim Sistemi (BGYS): Bilginin gizliligini, bitinlGguni ve
erigilebilirligini saglamak Uzere sistemli, kurallari koyulmus planli, yodnetilebilir,
sirduarulebilir, yazili hale getirilmis, kurumun ydnetimince kabul gérmus ve uluslararasi
glvenlik standartlarinin temel alindig1 faaliyetler buttiinadar.

¢ Ust Yonetim: Kurum adina karar verme ve harcama yetkisine sahip
yonetici/yoneticilerdir.

¢+  SOME: Siber Olaylara Mudahale Ekibi

4. BiLGi GUVENLIGI ORGANIZASYONU

4.1 YILDIRIM ELSAN bilgi guvenligi ve siber olaylara mudahale ile ilgili konularda en
Ust dlizeyde karar organi olarak gérev yapmak, bilgi gtivenligi yetkilisi ve kurumsal
SOME tarafindan gerceklestirilecek faaliyetlere destek vermek, Bilgi glvenligi ile
ilgili faaliyetleri takip etmek ve gerekli galismalar yapmak maksadiyla Bilgi
Guvenligi Komisyonu olusturulmustur.

4.2 Bilgi Glvenligi Komisyonu ¢alismalarini koordine etmek ve komisyon toplantilarina
baskanlik yapmak Uzere Caner Yildinm Bilgi Sistemleri Koordinatort olarak
atanmistir.

4.3 Bilgi guivenliginin insan kaynaklari, fiziksel ve ¢cevresel glvenlik, hukuk igleri ve bilgi
sistemleri ile ilgili alanlarinda gerekli destegi vermek Uzere ilgili birimleri temsilen
Bilgi Guvenligi Komisyonunda komisyon Uyesi olarak gorev yapmak tzere personel
gorevlendirmesi yapilmigtir.

4.4 YILDIRIM ELSAN bilgi guvenligi ile ilgili faaliyetler asagida belirtilen usul ve esaslar
dogrultusunda yurdtuldr.

Hazirlayan Onaylayan
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5. POLITIKA METNI

5.1 YILDIRIM ELSAN Bilgi Glvenligi Yonetim Sistemi (BGYS) Politikasi, Bilgi
Guvenligi Politikalar Yonergesi ve Bilgi Guvenligi Politikalar Kilavuzuna dayanir
ve kurumsal bilgi varliklarinin gizlilik, butinlik ve erigilebilirligini saglamak igin
operasyonel ve yonetsel ¢erceveyi sunar.

5.2 Tum personel, faaliyetlerini ilgili mevzuatlara uyum kisminda belirtilen mevzuat ve
basta bu politika olmak Uzere Ust yonetim tarafindan belirlenen bilgi gtvenligi
politikalarina uygun sekilde yuritmekten sorumludur.

5.3 Tum personel, www.yildirimelsan.com adresinde yayimlanmis olan BGYS
politikalarini bilmek ve gerekliliklerini uygulamakla sorumludur.

5.4 Bilgi guvenligi ihlal olayl fark edildiginde BGYS Ekibine, yazilh veya so6zli bir
bigcimde ihlal bildiriminde bulunulmasi tim personelin sorumlulugundadir.

5.5 Fiziksel guvenlik tedbirleri gergevesinde (giris-¢ikis kapilari, ofis odalari, Grin teslim
alanlari, depolarin glvenligi ve personel tanitim kartlarinin kullanimi vb.)
belirlenmis kurallara tim personel tarafindan uyulmasi zorunludur.

5.6 Bilisim altyapi, hizmetlerine erismek isteyen (sunucu erigimi, veri tabani erigimi vb.)
dis taraflar (erisime ihtiyag duyan her tirlt tedarikgi) mutlak suretle kurum erisim
prosedurine uygun bir sekilde erigsim saglamalidir. Uygunsuz erigim girigimleri ihlal
olayi olarak tanimlanir.

5.7 Bilgi guvenligi politikasi kapsaminda tum paydaslar ve taraflar ile gizlilik s6zlesmesi
imzalanir.,

5.8 Bilgi guvenligi yonetim sistemi (BGYS) politikasinin ihlali halinde bu ihlalden
sorumlu calisanlar hakkinda Bilgi Guvenligi Disiplin Prosedurtndn ilgili hukumleri
uygulanir.

5.9 Bilgi guvenligi politika dokimaninin guncellemeleri ve gbézden gegiriimesinden
BGYS yo6netim temsilcileri sorumludur. Politika ve prosedurler yilda 1 kez gézden
gecirilmeli, risk degerlendirmeleri yapilarak Ust yonetime onaylatiimak sartiyla
revize edilmelidir. Yeni versiyon tum kullanicilarin erigebilecegi sekilde
yayinlanmalidir.

5.10 YILDIRIM ELSAN'’in bilgi varliklarina erigsimde kullanilan kullanici cihazlari
guvenlik kontrollerine tabi tutulur.
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6.  SUREKLI iYILISTIRME

Surekli lyilestirme Taahhiidu: Bilgi Glvenligi Yonetim Sistemi'nin (BGYS) performansini ve
etkinligini surekli iyilestirmeyi taahhit ederiz.

Yonetim Gozden Gegirme: BGYS'nin yurutulmesi igin kullanilan sureg ve faaliyetlerin surekli
iyilestiriimesi amaciyla belirli araliklarla "Yonetim Gbzden Gegirme Toplantilari'na istirak
edilmesini ve aksiyon planlarinin gtincellenmesini taahhut ederiz.

Risk Ydnetimi: Risk degerlendirme sonuglari ve is sureclerindeki dedisiklikler cercevesinde,
BGYS risk isleme secgeneklerini ve kontrolleri stirekli yeniden degerlendirerek gelistirmeyi
taahht ederiz.

Hedef ve Performans: Bilgi glvenligi hedeflerini, performans gdstergelerini ve BGYS'nin
genel isleyisini yillik planlar dahilinde gézden gecirerek daha glvenli bir yapi icin sirekli
geligtiriimesini taahhit ederiz.

Egitim ve Bilinglendirme: Teknolojik gelismelere ve degisen tehdit ortamina uyum saglamak
amaciyla, BGYS kapsaminda personel bilinglendirme faaliyetlerini surekli glincelleyerek
iyilestiririz.

7. ILGILi MEVZUATLARA UYUM
Yildirim Elsan, bilgi guvenligi yonetim sistemi (BGYS) kapsaminda yurutulen tum faaliyetlerde,

yurdrlikteki ulusal ve uluslararasi mevzuatlara, dizenlemelere ve standartlara tam uyum
saglamayi taahhit eder. Bu taahhit kapsaminda:

1. Mevzuat Takibi: Yildirm Elsan, ilgili tim kanun, yonetmelik, standart ve sbézlesme
hidkumlerini diizenli olarak takip eder ve gtnceller.

2. Uyum Saglama: Tespit edilen mevzuat gereklilikleri, BGYS streclerine entegre edilir ve
uygulanir.

3. Galisan Sorumlulugu: Tum caligsanlar, gérev alanlarina giren mevzuat gerekliliklerini
bilmek ve uygulamakla yukiamludur.

4. Denetim ve Gelistirme: Uyum duzeyi duzenli olarak denetlenir ve iyilestirme faaliyetleri
yarataldr.

Bu madde, Yildirim Elsan 'in bilgi guvenligi yonetiminde yasal ve duzenleyici sorumluluklarini
kararlilikla yerine getireceginin ifadesidir.
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